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Was ist IDEA? - Uberblick

IDEA-Begriff : Software fur :

* Interactive Data
Extraction and
L EWATES

* Import

« Selektion

» Dialoggestutzte
Daten-Filtrierung und
Analyse

* Analyse
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‘ ~ KREIS .
COESFELD Was ist IDEA? - Uberblick

Einfuhrung: Verbreitung:
Kanadischer * Buchhaltung

Rechnungshof 1985 * Controlling
* Finanzverwaltung

* Rechnungs- u.
Wirtschaftsprifung

e In Uber 90 Landern im
Einsatz
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‘ ~ KREIS .
COESFELD Was ist IDEA? - Uberblick

Kreis Coesfeld :
jewells 2 Lizenzen

Abt. 14 - RPA
Abt. 20 - Finanzen

Softwareanbieter:
Audicon Stuttgart

seit 2006
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Was ist IDEA? - Einsatzgebiete

Jahresabschluss-
prufung
Individuelle
Datenanalysen
Beurteilung des
IKS
Aufdeckung doloser
Handlungen
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‘ ~ KREIS
COESFELD Was ist IDEA? - Vorteile

» Auswertung von Daten aus
unterschiedlichen Quellsystemen

» Moglichkeit der Analyse von Massendaten

» Verarbeitung erfolgt revisions- und
falschungssicher

» Enthaltene Analysetools erleichtern das
Prufen




‘ ~ KREIS
COESFELD Was ist IDEA? - Vorteile

» schnelles und zeithahes Erkennen Kritischer
Sachverhalte

> Datenprufung bis zu 100% moglich

> Vollstandige Dokumentation der
Prufungshandlungen

» Effizienzsteigerung (Wirtschaftlichkeit) der
Rechnungsprufung




Einsatz von IDEA

Bestimmen, ob IDEA
fur den Prufungszweck
geeignet ist

Uberdenken der
Prufungsziele hinsichtlich
der Einsetzbarkeit von
IDEA
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Einsatz von IDEA

Festlegung der benotigten
Daten

Organisation des
Datentransfers

Prufung in IDEA
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Einsatz von IDEA — Prifungsbeispiele

Feldstatistik

Buchungsaufkommen an Wochentagen/ Monaten

msdlthabas Aadll Fortlaufende Nummernkreise z.B. Belegnummern

Mehrfach-
belegung Gleiche Bankverbindungen, Rechnungsnummern

Altersstruktur/
Schichtung Struktur von Forderungen nach Falligkeit

Ritathasatadll Ubereinstimmung unterschiedlicher Datenbanken

Bendford- _ _
Analyse Frequenz der ersten Ziffer oder der ersten Ziffern

Weitere Zeitreihenvergleich, Stichprobenauswabhl,
Analvysen Sortierung, Filterung, Summierung, ...
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COESF Einsatz von IDEA — Prifungsbeispiele

 Bendford-Analyse:

=)

'@ IDEA - Benford Erste ZifferIMD & =
Datei Bearbeiten Apsicht Daten Analyse AISTagAudit Stichprobe [xtras Fenster Hilfe

» o BB - . = e
[@=@E=3= AaH BED ¢ @ wd | E" = BB

@ Felder aufsummieren1.IMD | § EXTRAKTION erste beiden Ziffern ... | {8 EXTRAKTION Betrag positivIMD | 8 Benford Erste Ziffer2.IMD | i Extrakt Testdaten.IMD | @ Felder aufsummierenMD | 8 Benford Erste und zweite Ziffer2.IMD” § Benford Erste Ziffer.IMD - X

x . o
C. e K AER P

sasoidxg-1oeq T
uayeyasuat3 £

C:\Users!stricker\Desktop'Test IDEA\Benford Erste Ziffer. MD(Snapshof)

3200

30.00

2800

26,00

5

1.00 200 300 400 500 600
ZIFFERN

800 9,00

<#- UNTERGRENZE <@~ OBERGRENZE @~ TATSACHLICH

& Laufende Vorgange | | 7] To do Liste | [ Ergebnis der Suche | & Schiussfolgerung
Far Hilfe bitte F1 dracken beit ichnis: C:\U: p\Test IDEA  Anzahl Datensatze: 9 Speicherplatz: 83,62 GB
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COKREIS
COESFELD Einsatz von IDEA Prifungsbeispiele

 Bendford-Analyse:

Betrag
Ehejubilaum

Daten trotz
AusreiBer:
43,00 47.00 51.00 55,00 59,00 63.00 67.00 71.00 75.00 o QK

1,00 45,00 49,00 53.00 57.00 61,00 65.00 69.00 73.00 77.00
Ziffern

-0~ UNTERGRENZE -@- OBERGRENZE -@- TATSACHLICH
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COKREIS
COESFELD Einsatz von IDEA — Prifungsbeispiele

« Aufsummierung Kreditor:

GEGENKONTONR ANZ_SAETZE | BETRAG_SUMME ~
4 | E4863 110 ° 78.846,95 |
5 |145110 ‘| 54.709,50 :
6 |110539 11 52.396,59 :
7 | E78463 2 44.151,43 :
8 |144853 11 40.109,40 :
9 |31845 1 36.564,79 :
10 | 37098 2 32.400,00 °
11 | 36651 12 28.712,44 :
12 | 37757 1: 17.501,20 :
13 |63 59 17.231,09 :
14 | E99527 27 15.906,27
15 | 38458 1 15.000,00 :
16 | 129 6 14.607,92 :
17 | 30918 12.920,40 :
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Einsatz von IDEA — Prifungsbeispiele

- Extraktion Buchungen >= 10.000,00 €:

BUCHUNGSDATUM | BELEGART | BELEGNR [ SACHKONTONR |BETRAG v
1 |02.01.2014 ' Rechnung EK-SAR011442 543113 54.709,50
2 | 02.01.2014 . Rechnung - EK-SAR013798 543103 43.004,20
3 |14.05.2014 Rechnung EK-SAR013505 543117 @ 37.131,81
4 | 02.01.2014 Rechnung EK-SAR009736 543113 ° 36.564,79
5 | 01.04.2014 - Rechnung EK-SAR013119 543103 | 21.717.45
6 | 02.01.2014 . Rechnung - EK-USA045890 543103 @ 21.717.45
7 | 06.01.2014 Rechnung EK-USA045708 543103 19.563,03
8 |02.01.2014 Rechnung . EK-SAR010341 543113 17.501,20 °
9 | 23.05.2014 Rechnung EK-SAR014027 543101 16.200,00
10| 05.02.2014 - Rechnung - EK-USAD046662 543101  16.200,00
11| 29.01.2014 Rechnung EK-USA046744 543100  15.000,00
12| 21.05.2014 . Rechnung . EK-SAR014023 543114 13.081,68
13| 02.01.2014 Rechnung EK-SAR014764 543113 @ 12.920,40
14| 02.01.2014 Rechnung - EK-USA046624 543109 12.049,45
15| 04.03.2014 Rechnung EK-SAR012875 543109 @ 11.958,54
16 | 24.03.2014 Rechnung - EK-SAR012529 543160 11.575,47
17 | 03.02.2014 Rechnung EK-USA047474 543109 @ 11.460,91
18| 26.06.2014 Rechnung EK-SAR014313 543100 °  11.396,55
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Einsatz von IDEA — Prifungsbeispiele

« Schichtung nach Betraq:

PRVR B RE T

Jummierung von: [ BETRAG

Schicht # >= U Grenze <0 Grenze # Datensatze (%) # Datensatze BETRAG (%) BETRAG

1 -10.000,00 0,00 168 163 -28.79.37 190
2 0.00 1.000,00 9899 %.27 554.802.29 36.61
3 1.000.00 5.000.00 169 164 34028778 246
4 5.000,00 10.000,00 ) 0.28 207.66145 1370
5 10.000.00 20.000,00 12 0,12 168.907.23 1115
b 20.000,00 30.000,00 2 002 434490 287
7 30.000.00 40.000,00 2 002 736960 48
8 40.000.00 50.000.00 1 001 4300420 204
9 50.000.00 60.000,00 1 001 54.70950 361
Ausnahmen untere Grenze: 0 000 000 0,00
Ausnahmen obere Grenze: 0 000 000 0.00
Summe: 10.283 100,00 1.457.70758 100,00
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Einsatz von IDEA — Prifungsbeispiele

Stichproben Zufallsauswahl:

BUCHUNGSDATUM | BELEGART BELEGNR SACHKONTONR | BETRAG | AUSW_SATZAR
1]01.05014 Rechnung  EK-USAD47888 | 3107 7500 1902
2 (30042004 Rechnung  EK-SAR013349 314 9031 0976
3 |1601.2014 Rechnung  EK-SAR010869 310 653 iy
4 {0201.2004 Rechnung  EK-SAR010661 310 2015 2668
5 {0303.2014 Rechnung  EK-USAQ4T313 3119 9520 o471
6| 30042004 Rechnung  EK-SAR0I3349 314 143 0963
7| 17000 Rechnung  EK-SAR012402 310 061 5584
8 (13032004 Rechnung  EK-SAR012403 310 008 5468
902012004 Rechnung  EK-USAO45603 53103 303027 513
10]0201.2004 Gutschrft  EK-SAR014559 53103 614197 685
04.12.2014 14 - Rechnungspriifung



Einsatz von

IDEA — Prifungsbeispiele

Feldstatistiken:

Keine Buchungen
am Samstag oder
Sonntag

Datumsstatistiken
Anzahl gultiger Werte
Anzahl der Nullwerte
Anzahl der Datensatze
Anzahl von Datenfehlem
Fruhestes Datum
Spatestes Datum

Datensatz-Nr. von Frihestem
Datensatz-Nr. von Spatestem

Haufigster Tag
Haufigster Monat
Blemente im Januar
Blemente im Februar
Blemente im Marz
Blemente im April
Elemente im Mai
Elemente im Juni

Blem
Elemente im
Blemente im Oktober
Blemente im November
Blemente im Dezember
Elemente am Sonntag
Elemente am Montag
Elemente am Dienstag
Blemente am Mittwoch
Blemente am Donnerstag
Elemente am Freitag
Elemente am Samstag

DATUM_DER_VERBUCHUNG
52.945

52.945

0
- puam
13.03.2014
51752
23750
Mittwoch
Januar
5973

4401
4146
4160

3302

4426

4694

4410

3915

4018

4181

5319
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Datenschutz und Rechnungspruifung

personen-
bezogene

DL

04.12.2014

14 - Rechnungsprifung

19



‘ ~ KREIS Wann wird IDEA zum Datenabgleich
von Mitarbeiterdaten eingesetzt?

Vorabprufung als Risikoprufung:

* Interne Regelungen und Dienstanweisungen
« Befragung von Mitarbeitern

* Prufung der Berechtigungskonzepte
(internes Kontrollsystem - z.B. Uberprifung von
Funktionstrennung/Vier-Augen-Prinzip)

* Durchfuhrung erster analytischer
Prufungshandlungen

« ggfs. Stichprobenkontrollen




‘ OKREIS Wann wird IDEA zum Datenabgleich
von Mitarbeiterdaten eingesetzt?

Indizien fur einen Datenabgleich:

- Keine Trennung Eingabe u. Freigabe
Mitarbeiter konnte unerlaubt Uberweisungen
vornehmen

« Ungewohnliche Kostensteigerungen
doppelte oder aulBergewohnlich glatte
Rechnungsbetrage

 Stichprobenkontrollen
ohne verlassliches Ergebnis




‘ OKREIS
COESFELD Spiclregeln: Datenabgleich Mitarbeiterlnnen

Spielregeln:

 Sicherstellung des Grundsatzes der
VerhaltnismaBigkeit

 Anonymisierung/ Pseudonymisierung

« Personenbezug fruhestens im Fall eines
, rreffers”

« Zweck ,,Korruptionspravention® reicht nicht
aus




‘ OKREIS
COESFELD Spiclregeln: Datenabgleich Mitarbeiterlnnen

Spielregeln:

« Zweck ,,Aufdeckung doloser Handlungen®
reicht aus

« Eingrenzung des Kreises der Betroffenen
 Datenschutzrechtliche Vorabkontrolle
 Kein ,,Generalverdacht*




Prafungsverfahren Mitarbeiterdaten

mit IDEA

Festlequng Prifgebiet
- ausschlieBlich
korruptionsanfallige
Aufgabenbereiche

- Erhéhung der
Prifungssicherheit steht
im Vordergrund

Ggfs. Beteiligung
Datenschutzbeauftragter,
Personalrat, Gleichstellung

Schriftliche Dokumentation
des vorgesehenen
Prafungsverfahrens

Rechtzeitige
Prifungsankindigung

an Abteilung,

Fachbereichsleitung, LR,
KD, betroffene
Mitarbeiterinnen

Sicherstellung der
Pseudonymisierung/
Anonymisierung und

schriftliche Anforderung
der Daten beteiligter
Mitarbeiterinnen

Durchflhrung des
Datenabgleichs

Unmittelbare Léschung
von nicht risikobehafteten
Daten

Extraktion und
Dokumentation auffalliger
Daten

04.12.2014
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Beispiel:

COESFELD Apbgleich mit Bankverbindung von Mitarbeitern

Personaldaten

Personalnr. Name Vorname IBAN
123122 Meier Anton DE8S85404345300098764566
323434 Muller Bernhard DE45464530120069782666

124566 Mustermann Carolin
344556 Schmidt

234444 Schulz

Personaldaten - Mitteilu n Rechnungspriafung
Lfd-Nr. IBAN <

1 DE8S85404345300098764566

2 DE45464530120069782666

3 DE67446953012006945551

4 DE45464530120525412300

5 DE44565930120069782666

1. Ermittlung Echtdaten — Personal
2. Uberarbeitung Daten
3.Ubergabe fur Datenanalyse

DE67446953012006945551
DE45464530120525412300
DE44565930120069782666

04.12.2014 14 - Rechnungsprifung
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OKREIS
COESFELD Apbgleich mit Bankverbindung von Mitarbeitern

Beispiel:

Daten Buchhaltung
Buchungsdatum  Falligkeit Kreditor-Nr. Kreditor externe Belegnummer  Buchungsbeschreibung Sachkonto Betrag Zahlungsempfanger IBAN
07.01.2014 21.01.2014 EK-ABC012345 1234 Firma A Rechnungsnr, 1234567  Lieferung Biiromaterial 03.01.2014 543100 1.200,00 Firma A DEB5402565300098460000
08.02.2014 22,02.2014 EK-ABC012346 345 FirmaB Rechnungsnr. 68/2014  Lieferung Papier 543100 534,21 Firma A DE45464530120069782666
05.06.2014 19.06.20 2199 FirmaL Rechnungsnr. 1656KD 1  Lieferung Toner 07.05.2014 543100 137,95 Fi DE78990054577851100000
08.09.2014 .2014 EK-ABC012343 3756 Firma T Rechnungsnr. 8999-2014 Lieferung Notizbldcke 115,99 Firma A DE26564545411100488788
15.11.2014 29.11.2014 EX-ABC012349 9999 FirmaG  Rechnungsnr, 123 Lieferun 543100 47,22 Firma A DE12352565553500000984
Daten Buchhaltyrg- Bereitstellung fiir Datenanalyse
Belegnr, [BAN
EK-ABC012345 DEB5402565300098460000
EK-ABC012346 DE45464530120069782666
EK-ABC012347 DE78990054577851100000
EK-ABC012348 DE26564545411100488788
|EK-ABC012349 DE12352565553500000984
1. Ermittlung Echtdaten — Buchhaltung
2. Uberarbeitung Daten
3. Ubergabe fur Datenanalyse
04.12.2014 14 - Rechnungsprtfung 26



OKREIS Beispiel:
COESFELD Apbgleich mit Bankverbindung von Mitarbeitern

 Import IDEA:

Q) IDEA - Datenanalyse Test-Analyse BuchhaltungIMD

Datei Bearbeiten Ansicht Daten Analyse AlIS TaxAudit  Stichprobe Extras Fenster Hilfe

Rl PeEGS RV EOwH e -

Datei-Explorer 2 { 7 '@ Datenanalyse Test-Analyse Buch... ‘

LS P Ry BELEGNR | IBAN
DR Dateien l EK-ABC012345 DE85402565300098460000
2| EK-ABC012346 | DE45464530120069782666 |
e Datensatze |31 £x-ABC012347 | DE78990054577851100000
@ Datenanalyse Test-Analyse Buchhaltun 5 4| EK-ABC012348 - DE26564545411100488788 |
0 Datenanalyse Test-Analyse Personal 5 ? EK-ABC012349 | DE12352565553500000984
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OKREIS
COESFELD Apbgleich mit Bankverbindung von Mitarbeitern

Beispiel:

Funktion Datelen verbinden:

‘@' IDEA - Datenanalyse Test-Analyse Buchhaltung IMD

Datei | Bearbeiten Ansicht Daten

Analyse

Import-Assistent
Projektibersicht...
Arbertsverzeichnis auswidhlen
IDEA Server

Datei offnen...

Datei schlieBen

Datei l6schen

¥isuelle Verbindung...

Ctrl+W

Ctrl+ O
Ctrl+D

»

Datensdtze

ﬂaﬂ i’ﬁ

Dateien verbinden...

ooa
+
"

[0

Dateien anhdngen...

Dateien vergleichen...
Speichern unter...

Senden an...

Drucken

Alktuelle Datei exportieren...
Zuletzt gedffnete Datei
Zuletzt gedffnete Projekte
Zuletzt gedffnetes IDEASkript

Beenden

AIS TaxAudit  Stichprobe  Extras

JE tf\ Rt © ooofdt] 3 G [ ] | d = | B

Eenster  Hilfe

P Datenanalyse Test-Analyse Buch... I

| BELEGNR |

IBAM

1| EK-ABC012345
2| EK-ABCD12346
3| EK-ABCD12347
4| EK-ABCD12348
5| EK-ABC012349

| DEB5402565300098460000 |
| DE454645301 20069782666
| DE78990054577851100000 :
| DE26564545411100488788
. DE12352565553500000984
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Beispiel:
COESFELD Apbgleich mit Bankverbindung von Mitarbeitern

Auswahl Kriterien:

-

Dateien verbinden

25

Zweite Datei: Datenanalyse Test-Analyse Buchhaltung
Anzahl der Datensitze: 5

Drateiname:  “erbinden Ubereinstimrmung

@) Mur Ubereinstimmungen Aille D atensatze in erster Datei

() Datensitze ohne Ubereinst. in zweiter D atei Aille D atensatze in beiden D ateien

~) Datensitze ohne Ubersinst. in erster D atei

ak
Erzte Datei: Datenanalyze Teszstwdnalyse Perzonal Felder e
Anzahl der Datensitze: 5 Abbrechen

Foriteriuim:

Y
_.‘ Ubereinstimmung Schilisselfelder

[

Erste Reihenfolge

Fwelte

T

IBAM (Z) Aufsteigend [[BAN =)

B3

Lioschen |
Abbrechen |

Hilfe |

04.12.2014 14 - Rechnungsprifung
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c.KRHs Beispiel:
COESFELD Apbgleich mit Bankverbindung von Mitarbeitern

» Ergebnis:

Q' IDEA - VerbindenIMD -

Datei Bearbeiten Ansicht Daten Analyse AIS TaxAudit Stichprobe Extras Fenster Hilfe

R E RS RV HOw«IeEE 4@ ES

nonn

Datei-Explorer 2 _~ ) Datenanalyse Test-Analyse Person.,.” @ Verbinden.IMD
J t_x @ Fﬂ Q %dj LFD_NR | IBAN | BELEGNR | IBAN1 ,
' 1 2 | DE45464530120069782666 ' EK-ABC012346 | DE45464530120069782666
IDEA Dateien ;
Name

@ Datenanalyse Jest-Analyse Buchhaltung
Datenanalyse Test-Analyse Personal
Verbinden

— IBAN kommt jeweils in der
Personaldatendatei und Buchhaltung vor.

— Restliche Daten werden geldscht !!
— Weitere Prufungen erforderlich !!!
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‘ OKREIS Anpassung Rechnungsprufungsordnung
§ 8 Absatz 6

Das Rechnungsprufungsamt darf zur
Aufdeckung von Straftaten oder anderen
schwerwiegenden Pflichtverletzungen
durch Mitarbeiterinnen und Mitarbeiter,
insbesondere zur Aufdeckung von Korrup-

tionsdelikten, einen automatisierten Ab-
gleich von Beschaftigtendaten in pseudo-
hymisierter Form durchfuhren. Ergibt sich
ein Verdachtsfall, durfen die Daten
personalisiert werden.
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‘ ~ KREIS Anpassung Rechnungsprufungsordnung
COESFELD § 8 Absatz 6

Das Rechnungsprufungsamt hat die naheren
Umstande, die es zu einem Abgleich nach
Satz 1 veranlassen, zu dokumentieren. Die
betroffenen Mitarbeiterinnen und Mitarbeiter

sind uber Inhalt, Umfang und Zweck des
automatisierten Abgleichs zu unterrichten,
sobald der Zweck durch die Unterrichtung
nicht mehr gefahrdet wird.

04.12.2014 14 - Rechnungsprifung
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COESFELD Danke fiirs Zuhéren — Fragen ?

Vielen Dank
far lhre Aufmerksamkeit!




