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Kurzanleitung zum sicheren Versand von Dateien und 53 

Nachrichten mit Cryptshare®  54 
 55 
 56 
Die Web-Anwendung Cryptshare® ermöglicht den einfachen und sicheren Austausch 57 

vertraulicher Informationen durch die verschlüsselte Ablage* von Dateien und Nachrichten 58 

auf dem Cryptshare®-Server. Die hinterlegten Dateien können mit einem Kennwort 59 

abgerufen werden. Der Server informiert Empfänger und Absender per E-Mail über die 60 

Vorgänge auf dem Server. 61 

Bei der Ersteinrichtung erfolgt die Überprüfung des Benutzers über dessen E-Mail-Adresse. 62 

Diese Verifizierung ist für maximal 30 Tage gültig. Wenn ein Nutzer Cryptshare® innerhalb 63 

dieser 30-Tage-Frist nicht nutzt, ist bei der nächsten Anmeldung eine erneute Verifizierung 64 

durchzuführen. 65 

Eine neue Verifizierung ist ebenfalls bei einer Änderung der E-Mail-Adresse erforderlich.  66 

Ein zwingend zu vergebendes Kennwort für den Zugriff auf hinterlegte Dateien und 67 

Nachrichten muss mindestens 8 Zeichen umfassen. Diese müssen eine Mischung aus 68 

Zahlen, sowie groß- und kleingeschriebenen Buchstaben sein und dürfen keine 69 

aufeinanderfolgenden Reihen ("123" oder "abc") beinhalten. 70 

Um Ihnen die Funktionsweise von Cryptshare®  zu verdeutlichen, sind nachfolgend die 71 

beiden Abläufe dargestellt: 72 

•  Ablauf bei der Bereitstellung von Dateien: S. 2 - 7 73 

•  Ablauf beim Abruf von Dateien: S. 8-9 74 
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*Cryptshare®  nutzt eine 256 Bit AES Verschlüsselung. 103 
  104 
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Ablauf bei der Bereitstellung von Dateien 105 
 106 
 107 
Die für den Informationsaustausch erforderlichen Schritte sind in den einzelnen 108 

Bildschirmmasken beschrieben. 109 

Rufen Sie bitte mit einem Browser (Internet Explorer, Mozilla Firefox, Google Chrome, 110 

Microsoft Edge) unser Portal zur sicheren Datenübermittlung 111 

 https://sidat.kreis-coesfeld.de  112 

auf. Sie sehen folgende Startseite: 113 

 114 
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Schritt 1 

Klicken Sie auf „Bereitstellen“. 

Schritt 2 

Tragen Sie Ihre Kontakt-Daten (1) 
ein und akzeptieren Sie die 
Nutzungsbedingungen (2).  
 
Klicken Sie anschließend auf Weiter 
(3). 

https://sidat.kreis-coesfeld.de/
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Schritt 3 

Verifizierungscode: 

Bei der ersten Nutzung des 

Cryptshare® -Systems wird aus 

Datenschutzgründen sichergestellt, 

dass die angegebene E-Mail-Adresse 

existiert.  

Diese Verifizierung ist nach 30 Tagen 

der Nichtnutzung oder bei Änderung 

der E-Mail-Adresse erneut 

durchzuführen. 

Sie erhalten den Code per E-Mail. 

Geben Sie ihn in das entsprechende 

Feld (1) ein und klicken Sie auf 

Verifizieren (2). 

Verifizierungs-E-Mail: 

1. Starten Sie Ihre E-Mail-
Anwendung (z.B. MS Outlook).

2. Gehen Sie in Ihren E-Mail-
Posteingang

3. Öffnen Sie die automatisch vom
Absender „Kreis Coesfeld -
Sichere Daten“ zugestellte E-
Mail

4. Tragen Sie den darin
mitgeteilten Verifizierungscode
(1) in Ihrem Browser ein
(siehe "Schritt 3")

5. Klicken Sie „Verifizieren“

❶
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Schritt 4 

Empfänger E-Mail-Adresse: 

Hier können Sie wie bei einer 

gewöhnlichen E-Mail die E-Mail-

Adresse des Empfängers angeben. 

Mehrere Empfänger trennen Sie 

durch ein Komma oder ein 

Leerzeichen. 

Schritt 5 

Vertrauliche Nachricht und Dateien 

hinzufügen 

Mit Klick auf das Nachrichtensymbol 

(1) können Sie einen vertraulichen

Text zum Tranfer hinzufügen

Mit einem Klick auf das 

Büroklammersymbol (2) öffnet sich 

ein Windows-Fenster, in dem Sie 

Ihren PC nach Dateien durchsuchen 

und diese hinzufügen können. 

Wenn Sie die Dateien hinzugefügt 

haben, klicken Sie auf Weiter (3). 
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Schritt 6 

Transferoptionen 

Legen Sie (1) hier fest, wie lange die 

Datei zum Abruf bereitstehen soll 

(max.30 Tage) und in welcher Sprache 

der Empfänger benachrichtigt werden 

soll. 

Ferner können Sie optional einstellen, 

(2) ob Sie sich über den Abruf der

bereitgestellten Dateien

benachrichtigen lassen möchten.

Abschließend müssen Sie hier (3) ein 

Passwort generieren lassen oder 

selber eines eingeben. 

Klicken Sie anschließend auf Weiter. 

Wichtig: 

Teilen Sie dem Empfänger das 

vergebene Passwort telefonisch oder 

in anderer geeigneter Weise mit, da 

dieser sonst keinen Zugriff hat. 

Schritt 7 

Empfänger-Benachrichtigung 

Bevor Sie den Transfer starten, 

bekommen Sie die standardmäßige 

Nachricht angezeigt, durch die der 

Empfänger über Ihren Transfer 

benachrichtigt wird.  

Sie haben hier die Möglichkeit, die E-

Mail und ihren Betreff, wie gewohnt 

anzupassen. 

Wenn Sie keine Änderungen mehr 

wünschen, klicken Sie auf Transfer 

Starten. 
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Schritt 8 

Der Transfer 

Wenn Sie den Transfer gestartet 

haben, werden Ihre Dateien sicher an 

den Cryptshare® -Server übertragen 

und dort verschlüsselt abgelegt. Sie 

bekommen den Status während des 

Hochladens angezeigt. 

Zusammenfassung 

Nachdem die Dateien fertig 

hochgeladen wurden, bekommen Sie 

alle Details zum Transfer noch einmal 

in einer Übersicht dargestellt. 

Wichtig: 

Dieses Fenster wird auch schon 

angezeigt, während der Transfer noch 

auf dem Cryptshare® -Server 

verschlüsselt wird. Dies kann bei 

größeren Dateien einen Moment 

dauern. Während dessen kann in dem 

Fenster noch keine weitere Aktion 

durchgeführt werden. Sie können es 

aber schon schließen. 

Ist die Verschlüsselung 

abgeschlossen, können Sie einen 

weiteren Transfer tätigen.  

Klicken Sie hierzu auf Neuen Transfer 

starten. 

Wenn Sie fertig sind, können Sie 

dieses Fenster schließen. 
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Ablauf beim Abruf von Dateien 247

Als Empfänger eines Cryptshare® -Transfers erhalten Sie eine Benachrichtigungs-Mail. 248

Diese enthält die Details des Absenders und einen Link zum Abruf der Dateien: 249

250

251 

252 

253 

254 

255 

256 

257 

258 

259 

261

262 

263 

264 

 265 

266 

267 

 268 

269 

270 

271 

272 

273 

274 

275 

276 

277 

279

280

281

282

283

284

Schritt 2 

Passwort-Eingabe 

Es erscheint eine Web-Oberfläche, in 

der die Transferkennung bereits 

hinterlegt ist. 

Geben Sie das Passwort bitte hier ein 

(1) und klicken Sie auf Weiter (2).

Schritt 1 

Empfänger-Benachrichtigung 

Um die Dateien abzurufen, klicken Sie 

in der Mail auf den Link Dateien 

abrufen (1). 

❶
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Schritt 3 

Abruf 

Sie können nun mit einem Klick alle 

Dateien zusammen als ZIP-Archiv 

speichern oder durch Klick auf die 

Dateinamen die Dateien einzeln 

öffnen. 

Je nach Sicherheitsvorgaben Ihres 

Unternehmens können Sie die 

Dateien unmittelbar auf Ihrem 

Computer speichern oder aus der 

zugrundeliegenden Anwendung, wie 

z.B. Microsoft Word, Excel oder

Adobe Reader für PDF-Dateien direkt

öffnen und ansehen.
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Nutzungsbedingungen für die Kommunikation mittels Cryptshare® 307

Zweck der Kommunikation 308

Für den einfachen und sicheren elektronischen Austausch von vertraulichen Informationen 309

und/oder großen Dateien (bis zu 2 Gigabyte Gesamtgröße) mit Nutzern des IT-Systems des 310

Kreises Coesfeld bedient sich der Kreis Coesfeld unter anderem dieser Web-Anwendung. 311

Der jeweilige Absender stellt die Informationen zum Abruf auf dem System bereit. Die 312

Daten können anschließend mit einem Kennwort abgerufen werden. Der Empfänger wird 313

systemgesteuert per E-Mail über für ihn zum Abruf bereitgestellte Dateien informiert. 314

Dabei informiert der Server-Dienst Empfänger und Absender über die Vorgänge auf dem 315

Server. 316

Bei der Ersteinrichtung erfolgt die Überprüfung (Verifizierung) des Benutzers über seine E-317

Mail-Adresse. Diese Verifizierung ist für maximal 30 Tage gültig, d.h. wenn ein Nutzer 318

Cryptshare® innerhalb dieser 30-Tage-Frist nicht nutzt, verlangt das System bei der 319

nächsten Anmeldung eine erneute Verifizierung. Eine neue Verifizierung ist auch bei einer 320

Änderung der E-Mail-Adresse erforderlich. 321

Das für den Zugriff auf hinterlegte Dateien zu vergebende Kennwort muss mindestens 322

8 Zeichen umfassen. Diese müssen eine Mischung aus Zahlen sowie groß- und 323

kleingeschriebenen Buchstaben sein und dürfen keine aufeinanderfolgenden Reihen ("123" 324

oder "abc") beinhalten. 325

Jeder Nutzer verpflichtet sich, keine in irgendeiner Form rechtswidrigen Inhalte 326

einzustellen oder rechtswidrig in den Programmablauf einzugreifen. 327

Vertraulichkeit / Datensicherheit / Datenschutz 328

Zum Schutz der Daten vor unberechtigter Kenntnisnahme und zur Wahrung der 329

Vertraulichkeit erfolgen sowohl die Ablage der Daten als auch die Übertragung in 330

verschlüsselter Form. Der Zugriff auf die abgelegten Dateien erfolgt mit einem jeweils 331

individuell vergebenen Passwort. Das zur Verschlüsselung verwendete Verfahren 332

entspricht dem anerkannten technischen Stand. Mit dem Abruf der Daten werden diese 333

auf dem System nicht sofort gelöscht, sondern stehen bis zum mitgeteilten Ablaufdatum 334

für weitere Abrufe zur Verfügung. Die Nutzer des Systems haben dafür Sorge zu tragen, 335

dass keine unbefugten Personen von dem mitgeteilten Passwort Kenntnis erhalten. Die von 336

Ihnen eingegebenen Daten werden vertraulich behandelt und nur an den/die 337

eingegebenen Empfänger weitergegeben. 338

Zugang der Informationen / rechtzeitiger Datenabruf 339

Die eingestellten Dateien gelten gegenüber dem Adressaten mit dem erfolgreichen Abruf 340

(Download) als zugegangen. Es wird ausdrücklich darauf hingewiesen, dass die 341

bereitgestellten Dateien nur innerhalb eines Zeitraums von 30 Kalendertagen, beginnend 342

mit dem Zeitpunkt der Bereitstellung der Dateien, abrufbar sind. 343

344
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Protokollierung 345

Für die Dauer des Nutzungsvorgangs werden folgende Vorgänge systemseitig protokolliert: 346

Absender 347

Datum und Uhrzeit der Dateiablage auf dem System, die E-Mailadresse des Absenders und 348

des Empfängers, der vollständige Dateiname der abgelegten Datei, die Dateigröße in 349

Megabyte, eine vom System intern automatisch vergebene Datei-Identifikation. 350

Empfänger 351

Unter seiner E-Mailadresse Datum und Uhrzeit des Dateiabrufs vom System, der 352

vollständige Dateiname der abgerufenen Datei, die bei der Dateiablage vom System intern 353

automatisch vergebene Datei-Identifikation. 354

Die Bestands- und Verkehrsdaten der Teilnehmer und Nutzer werden gespeichert, soweit 355

dies zum Erkennen, Eingrenzen oder Beseitigen von Störungen oder Fehlern an 356

Telekommunikationsanlagen erforderlich ist. 357

Haftung 358

Dieser Service ist eine freiwillige, kostenfreie Dienstleistung. Die ständige Verfügbarkeit des 359

Systems wird nicht garantiert. Die Haftung für die Plattform sidat.kreis-coesfeld.de ist 360

ausgeschlossen, soweit nicht wegen Vorsatzes, grober Fahrlässigkeit, wegen Verletzung des 361

Lebens, des Körpers oder Gesundheit, wegen der Übernahme einer 362

Beschaffenheitsgarantie, wegen arglistigen Verschweigens eines Mangels oder wegen der 363

Verletzung wesentlicher Vertragspflichten zwingend gesetzlich gehaftet wird. Der 364

Schadensersatz wegen Verletzung wesentlicher Vertragspflichten ist dabei auf den 365

vertragstypischen, vorhersehbaren Schaden begrenzt, soweit nicht Vorsatz oder grobe 366

Fahrlässigkeit vorliegen. 367

Der Kreis Coesfeld ist für den Inhalt der eingestellten Daten nicht verantwortlich. 368

Änderung der Nutzungsbedingungen / Widerruf der Einwilligung 369

Die Nutzungsbedingungen können jederzeit und ohne Nennung von Gründen geändert 370

werden. Die jeweils aktuelle Version der Nutzungsbedingungen kann auf der Plattform 371

sidat.kreis-coesfeld.de eingesehen werden. Diese Nutzungsbedingungen gelten dann 372

grundsätzlich für alle Handlungen, die nach deren Inkrafttreten getätigt werden. 373

Bei Fragen zur Erhebung, Verarbeitung oder Nutzung Ihrer personenbezogenen Daten 374

(auch E-Mail Adressen), bei Auskünften, Berichtigung, Sperrung oder Löschung von Daten 375

sowie Widerruf erteilter Einwilligungen wenden Sie sich bitte an die Kontaktadresse des 376

Kreises Coesfeld sidat(at)kreis-coesfeld.de. 377

Mehr Informationen zum Produkt Cryptshare®  finden Sie unter www.cryptshare.de. 378


